
Protegeix la teva
información financera 

Per a evitar ser víctima de fraus, has de seguir un conjunt de 
bones pràctiques molt senzilles.

No comparteixis les teves dades

La teva targeta de crèdit és unipersonal.
Cap altra persona hauria de disposar de les dades per a operar amb ella.

Usa contrasenyes sòlides i úniques 

Evita les contrasenyes fàcils d'endevinar, com els aniversaris o els noms de 
mascotes. Utilitza combinacions de lletres, números i caràcters especials. 
A més, és important que les teves contrasenyes siguin úniques per a evitar 
que el hackeig d'un compte pugui afectar a unes altres.

Verificació en dos passos

Sempre que sigui possible, activa la verificació en dos passos (2FA). 

Mantingues actualitzat el teu programari de seguretat

Així, estaràs protegit enfront de les vulnerabilitats més comunes.

Usa només connexions segures

Revisa que les adreces de les pàgines web en les quals introdueixes
les teves dades són “https://” en lloc de “http://”. La primera és una 
connexió xifrada que protegeix la teva informació; la segona, no.

Evita les xarxes públiques de Wi-Fi 

No realitzis transaccions o accedeixis a informació confidencial a través 
de xarxes Wi-Fi públiques. Són insegures i podries ser víctima d'un atac.

Ves amb compte amb el phishing

Sovint, els estafadors suplanten la identitat d'una entitat financera per a 
recaptar la informació de les seves víctimes. Les estafes més comunes es 
realitzen a través de SMS i correu electrònic. Verifica la identitat del teu 
interlocutor abans de realitzar cap operació.

Revisa els teus comptes 

Repassa regularment els moviments del teu compte corrent i de les teves 
targetes de crèdit per a assegurar-te que no s'ha produït cap transacció 
sospitosa.


